
Безопасность детей в 
сети Интернет 

 
ГБУ«Центр помощи детям» 

 



 
Ребенок в информационном обществе. Какой он?  

 • Что 7-8-летние делают в Интернете?  

 Дети этого возраста любят путешествовать по интернету и играть в сетевые игры. 
Возможно, они используют электронную почту и могут также заходить на сайты и чаты. 

•        Что 9-12-летние делают в интернете? 

  Младший подростковый возраст — время быстрых изменений в жизни. Хотя дети все 
еще сильно зависят от своих родителей, они уже хотят некоторой свободы. Ребята 
начинают интересоваться окружающим миром, и отношения с друзьями становятся для 
них по-настоящему важными. 

 Дети этого возраста используют интернет для разработки школьных проектов. Кроме 
того, они загружают музыку, пользуются электронной почтой, играют в игры и заходят 
на фанатские сайты своих кумиров. Их любимый способ общения — мгновенный обмен 
сообщениями.  

•           Что подростки делают в интернете? 

 Они скачивают музыку, пользуются электронной почтой, службами мгновенного обмена 
сообщениями и играют. Кроме того, подростки активно используют поисковые машины. 
В этом возрасте Интернет становится частью социальной жизни детей: в Интернете они 
знакомятся и проводят время, ищут информацию, связанную с учебой или увлечениями. 
В этом возрасте дети, как правило, проходят через период низкой самооценки, ищут 
поддержку у друзей и неохотно слушают родителей.  

 Дети 13–15 лет могут захотеть сохранить свои действия в тайне, особенно если родители 
раньше не интересовались и не узнавали о способах использования Интернета 
ребенком.         
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ОБЩЕНИЕ В ИНТЕРНЕТЕ 



ОБЩЕНИЕ В СЕТИ В МИРОВЫХ МАСШТАБАХ 

Крупнейшая социальная сеть в мире Facebook насчитывает  1 млрд 
пользователей, 500 тыс. заходят ежедневно 

 

Количество пользователей социальной сети "ВКонтакте" 
превышает 140 млн человек, при этом ежедневно на ее сайт заходят 
более 38 млн пользователей 

 

  В мире насчитывается около 200 млн блогов, каждый месяц  
появляется 3 млн новых блогов 

 

Каждую секунду публикуется 750 сообщений в Twitter 

 

Каждую секунду 8 человек на планете становятся частью какой-
либо из существующих социальных сетей 

 

80% пользователей доверяют мнению своих  онлайн-друзей больше, 
чем своим реальным товарищам 

 

   



ЧТО ДАЕТ ОБЩЕНИЕ В ИНТЕРНЕТЕ? 

• Самопрезентация 

• Формирование и поддержание  отношений 

• Управление личной сетью контактов 

 

o Агрессия в интернете 
(троллинг, кибербуллинг) 

o Общение с незнакомцами 

o Незаконные контакты 
(груминг) 

 

Риски при общении в интернете: 



Типы онлайн-рисков 

Контентные 
 риски  

Коммуникационные 
 риски 

Технические риски Потребительские риски 

    Интернет-зависимость 



КОММУНИКАЦИОННЫЕ РИСКИ 

связаны с межличностными отношениями интернет-
пользователей и включают в себя незаконные контакты, 
киберпреследования, киберунижения и др. Для 
подобных целей используются чаты, онлайн-
мессенджеры, социальные сети, сайты знакомств, 
форумы, блоги и т.д.  



АГРЕССИЯ В ИНТЕРНЕТЕ 

Кибербуллинг  – агрессивное, 
умышленное действие, совершаемое 
группой лиц или одним лицом с 
использованием электронных форм 
контакта, повторяющееся 
неоднократно и продолжительное во 
времени в отношении жертвы, 
которой трудно защитить себя. 

 

Троллинг - вид виртуальной 
коммуникации с нарушением этики 
сетевого взаимодействия, 
выражающийся в виде проявления 
различных форм провокативного 
агрессивного, издевательского и 
оскорбительного поведения.  



• Перепалки, или флейминг  

• Нападки 

• Клевета   

• Самозванство 

• Надувательство 

• Отчуждение  

• Киберпреследование 

• Хеппислепинг  

 

    Виды кибербуллинга 
 



ХАРАКТЕРНЫЕ ОСОБЕННОСТИ 
 ЖЕРТВ БУЛЛИНГА: 

• Пугливы 

• Чувствительны 

• Замкнуты и застенчивы 

• Тревожны, неуверены в себе 

• Несчастны 

• Склонны к депрессии и чаще своих ровесников 
думают о самоубийстве 

• Не имеют ни одного близкого друга и успешнее 
общаются с взрослыми, нежели со сверстниками 

• Мальчики могут быть физически слабее своих 
ровесников 

 



ПРЕДПОСЫЛКИ ДЛЯ ПЕРЕДАЧИ 
НЕГАТИВНОЙ ИНФОРМАЦИИ В 

СОЦИАЛЬНЫХ СЕТЯХ 

• Возможности открытого самовыражения для любых 
пользователей 

• Активное поощрение любых способов самовыражения, в 
том числе агрессивных и антиобщественных  

• Неформальное наставничество: передача опыта от 
завсегдатаев новичкам 

• Вера в значимость участия 

• Ощущение сопричастности 
 при оценке творчества других 
 пользователей 



С ЧЕМ СТАЛКИВАЮТСЯ  
ПОЛЬЗОВАТЕЛИ?  

 

 

 Около 30 % всех обращений на Линию 
помощи «Дети России онлайн» 
касаются технических рисков 

26% 

22% 

22% 

19% 

11% 

Взлом профиля, аккаунта  

Блокировка компьютера, 

сайта 

Вирусы 

Спам 

Создание подставной 

страницы 



Родителям детей 5–6 лет 

 Детские поисковые машины, типа MSN Kids Search 

(http://search.msn.com/kids/default.aspx?FORM=YCHM). 

Стандартный Родительский контроль Windows Vista, 

или средства Родительского контроля, встроенные в 

Kaspersky Internet Security. 

Рекомендации родителям и педагогам  

по безопасности работы детей в Интернет - пространстве 



 
 
 
Объясните ребенку, что нельзя 

разглашать в интернете 

информацию личного характера, 

пересылать виртуальным знакомым 

свои фотографии или видео. 

 

Будьте в курсе, с кем 

ребенок общается в сети.  

Научите ребенка сообщать вам о 

любых угрозах или тревогах, 

связанных с Интернетом. 

 



Родителям  детей 7–8 лет 

 Родительский контроль 

(временные файлы 

интернет-папки): 

\Users\User\AppData\ 
Local\Microsoft\Windows\

Temporary Internet Files (в 

операционной системе 

Windows Vista). 



Используйте фильтры электронной почты для блокирования 

сообщений от конкретных людей или содержащих 

определенные слова или фразы. Подробнее о таких фильтрах 

http://www.microsoft.com/rus/athome/security/email/fightspam.

mspx. 
Объясните ребенку, что нельзя выдавать свои личные данные, такие как 

домашний адрес, номер телефона и любую другую личную 

информацию, например, номер школы, класс, любимое место прогулки, 

время возвращения домой, место работы отца или матери и т.д. 



Родителям детей 9–12 лет 

 
 Если ребенок хочет встретиться с другом из интернета, он 

обязательно должен сообщить об этом взрослым. 

Создайте список домашних 

правил посещения Интернета при 

участии детей и требуйте его 

выполнения. 



Родителям детей 13–17 лет  

 
Девочки предпочитают общаться в 

чатах, при этом они гораздо более 

чувствительны к сексуальным 

домогательствам в Интернете 

Мальчикам больше по нраву 

сметать все ограничения, они 

жаждут грубого юмора, 

азартных игр, картинок "для 

взрослых" 



 

 

Компьютер с подключением к Интернету должен находиться 

в общей комнате; часы работы в Интернете могут быть легко 

настроены при помощи средств Родительского контроля. 

 
 Не забывайте беседовать с детьми об их друзьях в Интернете, о том, 

чем они заняты таким образом, будто речь идет о друзьях в реальной 

жизни. Спрашивайте о людях, с которыми дети общаются посредством 

служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди 

им знакомы.  



 
 
 

Соглашение о кодексе поведения в 

Интернете.  

 
     Я обязуюсь: 

1. Обращаться к моим родителям, чтобы узнать правила пользования Интернетом: куда мне 
можно заходить, что можно делать и как долго позволяется находиться в Интернете 
(минут или  часов). 

2. Никогда не выдавать без разрешения родителей личную информацию: домашний адрес, 
номер телефона, рабочий адрес или номер телефона родителей, номера кредитных 
карточек или название и расположение моей школы. 

3. Всегда немедленно сообщать родителям, если я увижу или получу в Интернете что-либо 
тревожащее меня или угрожающее мне; сюда входят сообщения электронной почты, 
сайты или даже содержимое обычной почты от друзей в Интернете. 

4. Никогда не соглашаться лично встретиться с человеком, с которым я познакомился в 
Интернете, без разрешения родителей. 

5. Никогда не отправлять без разрешения родителей свои фотографии или фотографии 
членов семьи другим людям через Интернет или обычной почтой. 

6. Никогда никому, кроме своих родителей, не выдавать пароли Интернета (даже лучшим 
друзьям). 

7. Вести себя в Интернете правильно и не делать ничего, что может обидеть или разозлить 
других людей или противоречить закону. 

8. Никогда не загружать, не устанавливать и не копировать ничего с дисков или из 
Интернета без разрешения. 

9. Никогда не делать без разрешения родителей в Интернете ничего, требующего оплаты. 

10. Сообщить моим родителям мое регистрационное имя в Интернете и имена в чате. 

  

       Имя(ребенок)                                                        Дата                                                       
Родитель                                           

 



      Спасибо за внимание! 
 
 


